PARCO ADDA NORD

SERVIZIO GESTIONE AMBIENTALE

UFFICIO LAVORI PUBBLICI

DETERMINAZIONE N.{ 3y pEr A% /06/ AS

OGGETTO:

RECUPERO DATI SERVER PARCO ADDA NORD A SEGUITO D1
ATTACCO DI VIRUS INFORMATICO - IMPEGNO DI SPESA A
FAVORE DI FEDO GROUP S.R.L. DI MILANO - P.IVA 07407980965
- CIG Z0D13019Cs8.

PROPOSTA DI DETERMINAZIONE N. 80 DEL 16.06.2015

PREMESSO CHE

ATTESO CHE

IL RESPONSABILE DEL SERVIZIO

in data 16.01.2015 il server del Parco Adda Nord & stato vittima di un
attacco di un virus informatico;

detto virus, identificato come “CryptoWall 3.0”, ha criptato tutti i file
presenti sul server del Parco Adda Nord;

i file criptati non possono essere né letti né modificati se non si € in
possesso di una chiave di decrittazione, quindi sono a tutti gli effetti
inutilizzabili da parte del personale del Parco;

il tentativo di ripristino dei file del server tramite il backup giornaliero
¢ stato inutile in quanto, il backup ¢& stato eseguito dopo che i file
erano stati infettati e quindi, ha sovrascritto i file non corrotti;

CONSIDERATO CHE al fine di poter svolgere le normali mansioni degli uffici risulta

RITENUTO

RICHIAMATI

necessario utilizzare i file presenti sul server;

necessario garantire il completo ripristino del file del Parco Adda
Nord in modo da avere a disposizione tutti i dati necessari per il
proseguimento delle attivita lavorative del personale;

I’art. 9 del decreto legge 7 maggio 2012 n. 52 “Disposizioni urgenti
per la razionalizzazione della spesa pubblica”, convertito nella Legge
6 luglio 2012 n. 93;

Part. 33, comma 3-bis del D.Lgs. 12 aprile 2006 n. 163 e s.m.i.
“.....A Comuni non capoluogo di provincia procedono
all'acquisizione di lavori, beni e servizi nell'ambito delle unioni dei
comuni di cui all'articolo 32 del decreto legislativo 18 agosto 2000, n.
267, ove esistenti, ovvero costituendo un apposito accordo consortile
tra i comuni medesimi e avvalendosi dei competenti uffici anche delle
province, ovvero ricorrendo ad un soggetto aggregatore o alle
province, ai sensi della legge 7 aprile 2014, n. 56. In alternativa, gli
stessi Comuni possono acquisire beni e servizi attraverso gli
strumenti eleitronici di acquisto gestiti da Consip Sp.A. o da altro
soggetto aggregatore di riferimento. L 'Autorita per la vigilanza sui



contratti pubblici di lavori, servizi e forniture non rilascia il codice
identificativo gara (CIG) ai comuni non capoluogo di provincia che
procedano all’acquisizione di lavori, beni e servizi in violazione degli
adempimenti previsti dal presente comma. Per i Comuni istituiti a
seguito di fusione [’obbligo di cui al primo periodo decorre dal terzo
anno successivo a quello di istituzione.(comma aggiunto dall'art. 23,
comma 4, legge n. 214 del 2011, poi modificato dall'art. 1, comma 4,
legge n. 135 del 2012, poi modificato dall'art. 1, comma 343, legge n.
147 del 2013, poi sostituito dall'art. 9, comma 4, legge n. 89 del 2014,
poi modificato dall'art. 23-bis della legge n. 114 del 2014) (ai sensi
dell'art. 23-ter, comma 1, legge n. 114 del 2014, la norma si applica
per le gare bandite dal 1° gennaio 2015 per servizi e forniture e dal
1° luglio 2015 per i lavori; in forza del comma 3 della stessa norma, i
comuni con popolazione superiore a 10.000 abitanti possono
procedere autonomamente per gli acquisti di beni, servizi e lavori di

1,

valore inferiore a 40.000 euro)..... ;

ACCERTATO che non sono attive Convenzioni Consip di cui all’art. 26 comma 1
della L. 488/1999 e s.m.i. aventi ad oggetto servizi identici o
comparabili con quelli oggetto della presente procedura;

RITENUTO pertanto di procedere alla prestazione di servizio utilizzando la
procedura telematica di ordine ed acquisto predisposta da Arca Sintel
della Regione Lombardia di cui al sopraccitato comma 3 bis dell’art.
33 del D.Lgs. 163/2006;

DATO ATTO che in data 2 febbraio 2015, effettuando tutto I'iter tramite procedure
informatiche, ¢ stata pubblicata sulla piattaforma Arca Sintel la
richiesta di offerta, con numero identificativo della procedura
65445394, invitando la ditta FEDO Group S.rl. di Milano P. Iva
07407980965 la quale entro il termine ultimo di accettazione, ha
risposto alla richiesta di offerta;

VISTA I’offerta predisposta dalla ditta FEDO Group S.r.]l. di Milano P. Iva
07407980965, per un importo di Euro 4.490,00 oltre ad IVA;

PRESO ATTO del lotto creato mediante il sistema informatico dell’Autorita per la
Vigilanza sui Contratti Pubblici CIG Z0D13019CS8, in attuazione del
D.L. n. 187 del 12.11.2010 e successive modifiche e integrazioni,
comprese le determinazioni n. 8 del 18.11.2010 e n. 10 del 22.12.2010
dell’ Autorita di Vigilanza sui Contratti Pubblici e che:

1’oggetto della procedura RECUPERO DATI SERVER A SEGUITO DI ATTACCO VIRUS

data di creazione del CIG 02/02/2015/ Z0D13019C8

forma del contratto Scrittura privata

Contributo ANAC nessun importo contributo € dovuto alla stazione appaltante ¢ dal fornitore
individuato

Importo a base di procedura € 4.500,00 oltre ad IVA

Modalita di scelta del | art. 33 comma 3/bis della D. Lgs. 163/2006 ss.mm.ii
contraente

VISTO che entro il termine ultimo di presentazione delle offerte, giovedi
06.02.2015 ore 12.00, & stata caricata sul sistema SINTEL n. 1
offerta valida;




’offerta predisposta dalla ditta FEDO Group S.r.l. di Milano P. Iva
07407980965, ID 1423039437589, per un importo di Euro 4.490,00
oltre ad IVA;

PROVVEDUTO ad aggiudicare definitivamente attraverso la piattaforma SINTEL il

servizio “RECUPERO DATI SERVER A SEGUITO DI ATTACCO
VIRUS?” alla ditta FEDO Group S.r.l. di Milano P. Iva 07407980965,

PROVVEDUTO a richiedere il Documento Unico di Regolarita Contributiva

identificato al CIP n. 20152018808947 ed al prot. n. 35970204,

la comunicazione in cui & evidenziato che non ¢ stato possibile
recuperare i file danneggiati dal virus;

i regolamenti per la disciplina dell’attivita contrattuale dell’Ente;
il D. Lgs 163/2006 € s.m.1.;
il D.P.R. 207/2010 e s.m.i.;

la Determinazione n. 1 del 07.01.2015 con la quale ¢ stato conferito
’incarico di Responsabile del Servizio;

PROPONE

per le motivazioni espresse in narrativa, di procedere al pagamento della fattura di cui
al prot. n. 1903 del 28.05.2015 poiché, nonostante non sia stato possibile il recupero
dei dati, era previsto nell’offerta un rimborso spese del 10% dell’importo dell’offerta;

di assumere impegno di spesa per il servizio in oggetto per un importo pari a €
547,78 comprensiva di IVA al 22% alla dita FEDO Group di Milano P. Iva
07407980965;

di imputare la spesa complessiva di Euro 547,78 sul Cap. 10102030070 del Bilancio
di Esercizio 2015;

di dare atto che la presente determinazione diverra esecutiva con I’apposizione del
visto di regolarita contabile attestante la copertura finanziaria;

di trasmettere copia della presente all’ufficio Segreteria per i provvedimenti di
competenza.
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IL DIRETTORE

VISTA la proposta n. 80 del 16.06.2015 a firma del Responsabile del Servizio;
RITENUTA meritevole di approvazione;
VISTO I’art. 17 dello Statuto del Parco;
DETERMINA
I per le motivazioni espresse in narrativa, di procedere al pagamento della fattura di cui

al prot. n. 1903 del 28.05.2015 poiché, nonostante non sia stato possibile il recupero
dei dati, era previsto nell’offerta un rimborso spese del 10% dell’importo dell’offerta;

2. di assumere impegno di spesa per il servizio in oggetto per un importo pari a €
547,78 comprensiva di IVA al 22% alla ditta FEDO Group di Milano P. Iva
07407980965,

3. di imputare la spesa complessiva di Euro 547,78 sul Cap. 10102030070 del Bilancio
di Esercizio 2015;

4. di dare atto che la presente determinazione diverra esecutiva con 1’apposizione del
visto di regolarita contabile attestante la copertura finanziaria;

5. di trasmettere copia della presente all’ufficio Segreteria per i provvedimenti di
competenza.

VISTO DI REGOLARITA’ CONTABILE
ATTESTAZIONE DI COPERTURA FINANZIARIA

Il sottoscritto responsabile del Servizio Finanziario esprime parere favorevole in ordine alla regolarita
contabile della presente determinazione dirigenziale e attesta la copertura finanziaria della spesa.

Trezzosull’Adda, __ 8} 7 | {15 2019 11 Responsabile del Servizio

*p. D 0 g Tannelli Miriam

La presente determinazione & stata pubblicata all'albo pretorio del Parco Adda Nord per 15
giorni consecutivi a partire dal 532 {_UG 201[‘}

{)2 LUG. 2015 " _ Il Direttore

' Arch. Giusepp¢ Lhigi|Minei
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